Abgabe von Hinweisen (interne Meldestelle)

Flr uns ist es sehr wichtig, dass mit personenbezogenen Daten sorgfaltig und rechtskonform
umgegangen wird. Dies gilt insbesondere auch flir Daten im Zusammenhang mit Hinweisen des
internen Meldesystems. Dies gilt sowohl fiir die Hotline als auch fiir unsere webbasierte Applikation.
Die folgenden Informationen zeigen lhnen, wie wir mit lhren personenbezogenen Daten im Rahmen
von Hinweisen des internen Meldesystems zur praventiven Verhitung von VerstoRen gegen
geltendes Recht oder Unternehmensrichtlinien (z.B. Betrug oder Korruption sowie sonstige
Straftatbestdnde) und/oder zur Aufdeckung von solchen VerstoRBen umgehen.

Der Begriff personenbezogene Daten meint alle Informationen, die sich auf eine identifizierte oder

identifizierbare natirliche Person (im Folgenden , betroffene Person”) beziehen. Personenbezogene
Daten sind daher beispielsweise der Vor- und Nachname, Adresse, Geburtsdatum, E-Mail-Adressen
oder Telefonnummern.

Zwecke der Verarbeitung der personenbezogenen Daten

Die GNC TCS - TECHNOLOGIE, CARDS & SERVICES GMBH verarbeitet im Rahmen der Eingabe und
Bearbeitung von Meldungen im internen Meldesystem unter anderem folgende Arten an
personenbezogenen Daten:

- Informationen zur personlichen Identifizierung des Hinweisgebers, wie zum Beispiel Vor- und
Nachname, Geschlecht, Anschrift, Telefonnummer und E-Mail-Adresse;

- Beschéftigteneigenschaft zur GNC TCS - TECHNOLOGIE, CARDS & SERVICES GMBH;

- Informationen zu betroffenen Personen, d.h. natirlichen Personen, die in einer Meldung als
eine Person bezeichnet wird, die den Versto8 begangen hat, oder mit der die bezeichnete
Person verbunden ist. Solche Informationen sind zum Beispiel Vor- und Nachname,
Geschlecht, Anschrift, Telefonnummer und E-Mail-Adresse oder sonstige Informationen, die
eine Identifikation ermdoglichen;

- Informationen Uber VerstolRe, die ggf. Riickschliisse auf eine natiirliche Person erlauben.

Die GNC TCS - TECHNOLOGIE, CARDS & SERVICES GMBH verarbeitet die personenbezogenen Daten
zum Zwecke der Untersuchung der Meldungen, um VerstoRe gegen geltendes Recht oder
Unternehmensrichtlinien zu verhindern, aufzudecken und/oder FolgemaRnahmen (wie MaRnahmen
zur Priifung der Stichhaltigkeit der in der Meldung erhobenen Behauptungen und gegebenenfalls
zum Vorgehen gegen den gemeldeten VerstoR, unter anderem durch interne Nachforschungen,
Ermittlungen, StrafverfolgungsmalRnahmen, MalRnahmen zur (Wieder-)Einziehung von Mitteln oder
Abschluss des Verfahrens) vorzunehmen.

Rechtsgrundlage

Informationen zur persdnlichen Identifizierung des Hinweisgebers verarbeiten wir nur, wenn uns der
Hinweisgeber dazu eine Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO abgegeben hat. Danach ist die
Verarbeitung nur rechtmaRig, wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben hat.

Informationen zur Beschaftigteneigenschaft, Informationen zu betroffenen Personen sowie sonstige
Informationen, die Riickschliisse auf natiirliche Personen zulassen, verarbeiten wir auf der Grundlage
Art. 6 Abs. 1 lit. ¢ DSGVO iVm. nationalen Umsetzungsgesetzen sowie Art. 6 Abs. 1 lit. f DSGVO.
Danach ist die Verarbeitung rechtmaRig, wenn die Verarbeitung zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uiberwiegen.



Unser berechtigtes Interesse besteht — je nach zu priifendem konkretem Einzelfall — in der
Bearbeitung von Meldungen, um FolgemaRnehmen durchfiihren zu kénnen, wie MalRnahmen zur
Prifung der Stichhaltigkeit der in der Meldung erhobenen Behauptungen und gegebenenfalls zum
Vorgehen gegen den gemeldeten VerstoR, unter anderem durch interne Nachforschungen,
Ermittlungen, StrafverfolgungsmalRnahmen, MalRnahmen zur (Wieder-)Einziehung von Mitteln oder
Abschluss des Verfahrens. Ob Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person einer solchen Datenverarbeitung entgegenstehen, wird im Einzelfall — unter anderem auch mit
Blick auf den Verstol§ — gepriift.

Wir verarbeiten gegebenenfalls personenbezogene Daten von Beschéftigten auf Grundlage von § 26
Abs. 1 Satz 2 BDSG. Danach diirfen personenbezogene Daten von Beschaftigten i.S.d. § 26 Abs. 8
BDSG zur Aufdeckung von Straftaten verarbeitet werden, wenn zu dokumentierende tatsachliche
Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im Beschaftigungsverhaltnis eine
Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiirdige
Interesse der oder des Beschaftigten an dem Ausschluss der Verarbeitung nicht Gberwiegt,
insbesondere Art und AusmaR im Hinblick auf den Anlass nicht unverhaltnismaRig sind.

lhre Rechte

Sie haben gegeniiber uns die folgenden Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:

Recht auf Auskunft (Art. 15 DSGVO),

- Recht auf Berichtigung (Art. 16 DSGVO) oder Loschung (Art. 17 DSGVO),
- Recht auf Einschréankung der Verarbeitung (Art. 18 DSGVO),

- Recht auf Datenibertragbarkeit (Art. 20 DSGVO),

- Recht auf Widerspruch gegen die Verarbeitung (21 DSGVO).

- Daruber hinaus weisen wir Sie als Hinweisgeber auf Ihr Recht hin, lhre Einwilligung jederzeit
zu widerrufen, ohne dass die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung davon beriihrt wird.

Sie kdnnen Ihre Rechte unter anderem ausiiben, indem Sie eine E-Mail an folgende E-Mail-Adresse
schreiben: datenschutz@gnc-cardservices.de

Des Weiteren haben Sie das Recht, sich bei einer Datenschutz-Aufsichtsbehdorde tber die
Verarbeitung Ihrer personenbezogenen Daten durch uns zu beschweren. Sie kénnen sich hierfiir an
die Aufsichtsbehdrde unseres Firmensitzes wenden. Die Adresse finden Sie unter nachfolgendem Link
im Internet: https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html

Allgemeine Informationen zu den Empfangern oder Kategorien von Empfingern

Die personenbezogenen Daten, die im Rahmen einer Meldung verarbeitet werden, werden von der
Firma lawcode GmbH, UniversitatsstraRe 3, 56070 Koblenz, im Auftrag und nach Weisungen der GNC
TCS - TECHNOLOGIE, CARDS & SERVICES GMBH verarbeitet.

Alle Hinweise werden Uiber die Ombudsstelle bei der Firma eSourceONE GmbH, Kronacher StrafRe 60,
96052 Bamberg, im Auftrag und nach Weisungen der GNC TCS - TECHNOLOGIE, CARDS & SERVICES
GMBH verarbeitet.

Eine Ubermittlung der personenbezogenen Daten an Dritte findet grundsétzlich nur statt, wenn dafiir
eine Rechtsgrundlage vorliegt. Dies ist insbesondere der Fall, wenn die Ubermittlung der Erfiillung
gesetzlicher Vorgaben, nach denen wir zur Auskunft, Meldung oder Weitergabe von Daten



verpflichtet sind, dient, Sie uns lhre Einwilligung dazu erteilt haben oder eine Interessenabwagung
dies rechtfertigt.

Darliber hinaus verarbeiten externe Dienstleistungsunternehmen, wie beispielsweise externe
Rechenzentren oder Telekommunikationsanbieter, personenbezogene Daten in unserem Auftrag als
Auftragsverarbeiter.

Je nach Zustdndigkeitsschwerpunkt der Meldung sowie zur effektiven Einleitung von
FolgemalRnahmen werden die personenbezogenen Daten gegebenenfalls an unsere entsprechend
zustandigen Fachabteilungen weitergegeben.

Unter Umstanden geben wir die personenbezogenen Daten auch an staatliche Gefahrenabwehr- und/
oder Strafverfolgungsbehorden, sonstige zustandige Behdrden und/oder zur Verschwiegenheit
verpflichtete Personen, wie etwa an Wirtschaftspriifer/Rechtsanwilte, weiter.

Allgemeine Informationen liber den Aufbewahrungszeitraum

Die Daten werden in der Regel so lange gespeichert, bis die FolgemalRnahmen abgeschlossen sind. In
der Regel werden die Daten aus einer Meldung nach drei Jahren gel6scht, nachdem das Verfahren
endgliltig abgeschlossen ist, es sei denn, die Einleitung weiterer rechtlicher Schritte erfordert die
weitere Aufbewahrung (z.B. Einleitung von Strafverfahren oder Disziplinarverfahren).
Personenbezogene Daten im Zusammenhang mit Meldungen werden von uns unverziglich geldscht,
sofern wir sie als offensichtlich sachlich grundlos erachten.

SicherheitsmafRnahmen

Wir treffen nach MalRgabe gesetzlicher Vorgaben und unter Berlicksichtigung des Stands der Technik
sowie der Implementierungskosten des Umfangs geeignete technische und organisatorische
MafRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Hierzu gehoren:
- TLS-Verschlisselung
- Verschlisselte Datenhaltung in einem ISO 27001 zertifizierten Rechenzentrum
- Isolierte Datenhaltung des Hinweisgebersystems
- Ende-zu-Ende Verschliisselung der Hinweise

- Entfernung der Meta-Daten bei Abgabe anonymer Hinweise
Informationen gemaR Art. 13 Abs. 2 lit. e DSGVO

Die Bereitstellung der Daten Uiber eine Meldung ist weder vertraglich vorgeschrieben noch fiir einen
Vertragsabschluss erforderlich. Unter Umstdanden bestehen je nach individuellem Einzelfall
gesetzliche Pflichten, uns eine Meldung zu erteilen. Fir eine sinnvolle Bearbeitung und Untersuchung
der Meldung ist eine Verarbeitung der Daten jedoch erforderlich.



